
Примечание: Описание обновления системы безопасности линейки продуктов Smart Entrance Control

Краткое описание:

Для повышения безопасности продукта и оптимизации взаимодействия с клиентами компания инициировала проект по 
обеспечению безопасности проект обновления линейки продуктов Access control. На основе обновления системы 
безопасности контроллера доступа завершена поставка первой партии обновленных контроллеров, а также SDK для 
управления доступом и инструменты поиска контроллеров также были оптимизированы.

Сведения о повышении безопасности:

Изменения, связанные с этим повышением безопасности, включают:

1. Данные, возвращаемые широковещательным поиском, переведены из открытого текста в зашифрованный режим;

2. IP-адрес, пароль для связи и другие настройки устройства
изменены на обязательные зашифрованные пароли для связи

3. IP-адрес должен быть в одной подсети с IP-адресом контроллера (адрес по умолчанию 192.168.1.201)

Модификации интерфейса PULL SDK:

1. Добавлен интерфейс Modify IPAddressEx.

2. Добавлены интерфейсы изменения пароля и SetDeviceCommPwd.

Модели контроллеров для обновления безопасности:

Таблица сравнения версий встроенного программного обеспечения:

Тип устройства     Версия до обновления Версия после обновления

C2-260 AC Версия 9.0.3.0001 03 марта 2023 г. AC Версия 9.0.3.0005 26 декабря 2024 г.

InBioPC AC версия 20.0.13 15 августа 2024 г. AC Версия 20.0.17 от 30 декабря 2024 г.



Поддержка версий программного обеспечения для обновления системы 
безопасности:

ZKBio CVSecurity 6.4.1_R / ZKBio CVAccess 4.2.1_R и выше 

ИЗВЛЕКИТЕ версию SDK: 2.2.1.18 и выше

Версия средства поиска контроллера: версия 4.0 и выше

Инструкция по использованию

1. Инструкции средства поиска контроллера:

Программное обеспечение для добавления и использования контроллеров с исправлениями безопасности должно 
использовать новую версию DeviceSettingTool_V4.0 (далее именуемый инструментом 4.0). После поиска исправленных 
контроллеров безопасности и изменение пароля связи по умолчанию (инструмент поиска обратно совместим), изменение IP, 
можно выполнить настройки адреса сервера и порта, как показано ниже:

Измените пароль для связи: Выберите искомое устройство, нажмите кнопку со значком. Для первого пароля измените пароль 
связи по умолчанию - Zk@123, а новый пароль должен состоять из 2-6 буквенно-цифровых символов. Пароль для связи также 
необходимо ввести при добавлении в Программное обеспечение.

Тип устройства        Версия до обновления Версия после обновления

C3 Plus AC версии 19.0.17 от 30 декабря 2024 г.

INBio Pro Plus AC Версия 19.0.17 30 декабря 2024 г.

AC версии 19.0.5 от 16 мая 2024 г.

AC Версия 19.0.7 15 июля 2024 г. 

EC10

INBio Pro Plus

EC-16

AC Версия 7.0.3 17 апреля 2023 г. 

AC Версия 12.1.4 11 июля 2023 г. 

AC версия 7.1.0 18 декабря 2024 г.

AC версия 12.1.17 30 декабря 2024 г.



Поскольку все модифицированные устройства покидают завод с отключенным SSH по умолчанию, вы должны использовать инструмент 
4.0 для включения

SSH перед доступом к серверной части. Выберите устройство и щелкните значок           нажмите “Подключение по SSH”

Подключение по SSH054. Состояние по умолчанию показано ниже. Установите флажок рядом с пунктом Подключение по SSH, введите 
введите пароль для связи и нажмите подтвердить.

Если вы забыли пароль для связи, необходимо сбросить заводские настройки устройства, что автоматически восстановит значение пароля 
по умолчанию. В качестве альтернативы, если включен SSH, вы можете изменить параметр пароля связи ComPwd на пустой, чтобы 
восстановить значение по умолчанию.

Примечание: Устройства EC10 нельзя сбросить до заводских настроек. Если SSH не включен, их необходимо вернуть для
доработки. При добавлении в программное обеспечение вы можете перейти на специальную прошивку, позволяющую восстановить 
заводские настройки (пожалуйста, обратитесь в службу технической поддержки линейки продуктов entrance и exit за подробной 
информацией).

2. Инструкции по совместимости:

A. Обновление безопасности означает, что SDK старой версии и инструменты поиска могут выполнять поиск и добавлять устройства только 
со старыми прошивка перед обновлением. Особенно в старых проектах, в которых используются как новые, так и старые контроллеры, 
пожалуйста, обратитесь к следующие решения для добавления новых контроллеров с исправлениями безопасности:

B. В старую версию программного обеспечения необходимо добавить контроллеры с исправлением ошибок безопасности: сначала 
оцените, можно ли обновить программное обеспечение . Если нет, рекомендуется заменить его на PULL SDK 2.2.1.18 и напрямую 
использовать функцию добавления программного обеспечения контроллер для добавления нового устройства.

C. Программное обеспечение старой версии, добавляющее новые нажимные контроллеры с исправлением
безопасности: Сначала оцените, можно ли обновить программное обеспечение . Если нет, используйте новый инструмент поиска версии 
4.0, задайте адрес сервера и номер порта, а затем выполните поиск и добавьте в программном обеспечении.

Примечание: Если сервер и контроллер находятся в одной подсети, необходимо обновить PULL SDK 2.2.1.18.

D. Если версия программного обеспечения ZKBioSecurity V5000 4.1.3, ZKBio Access IVS 3.3.2 или ниже, то ПО может быть не совместимо с 
контроллерами с исправлениями безопасности; пожалуйста, обратитесь в техническую службу линейки продуктов для входа и выхода 
отдел для конкретной оценки.

E.  Если заказчики разработали собственное программное обеспечение и им необходимо изменить настройку пароля для подключения 
интерфейса, пожалуйста, обратитесь к "Руководству пользователя по интерфейсу PULL SDK" или обратитесь в службу поддержки 
автономной разработки SDK.

F. Для получения настроенного программного обеспечения, пожалуйста, свяжитесь с командой настройки для оценки.

Примечания по обновлению встроенного ПО:

A.  Устройства с исправлением, не отвечающие требованиям безопасности, должны быть обновлены в соответствии с оригинальным 

методом упаковки встроенного программного обеспечения, в то время как устройства с исправлением безопасности должны 

использовать обновленный пакет после обновления.

B. Пакет обновления с исправлением безопасности должен быть упакован в файл tgz с помощью инструмента упаковки, загружен в PDR, а 
затем сгенерирован в виде пакета emfw.cfg перед обновлением с помощью программного обеспечения.



C. При обновлении с версии, предшествовавшей обновлению, до пакета прошивки с исправлением безопасности, вы должны сначала 
сбросить пароль связи. Паролем по умолчанию после обновления будет Zk @ 123. После успешного обновления необходимо сменить 
пароль и повторно добавить устройство.

3. Обновление PULL SDK для ZKBio CVSecurity / ZKBio CVAccess:

A. Сначала остановите службу ZKBio CVSecurity / ZKBio CVAccess protection program и основную службу.

B. Замените соответствующие файлы в папке PULL SDK в указанный каталог установки ZKBio CVSecurity каталог и система Windows.

1. Замените plcommutils.файл dll в: C:\ Windows \ System32

2. Замените другие файлы на: D:\Program Files\ZKBioCVSecurity\service\zkbiosecurity\lib \ dll \ 64



C. Перезапустите службы, упомянутые в шаге 1.

D. Затем используйте новый инструмент поиска версии 4.0 для поиска и установки IP-адреса устройства, шлюза и адреса сервера, а 
затем снова добавьте устройство.
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